Hoaxes-en kettingmails 


Inbox=terrorisme! 


Nee, we hebben geen wit poeder in onze e-mailbox gevonden. Wel een aantal merkwaardige 
e-mails ovêr superdestructieve virussen-en over zieke kindjes:-hoaxes. Wat doe je ermee? 
Waar komengalle varianten vandaan?.Clickx-Magazine-ging op zoek naar waarheid en leugen 
in zo’n kettingmails,gewapend met de delete-toets van het toetsenbord. 
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Warning: There’! s a new virus 
on the loose that’ s worse than 
anything 1’ ve seen before! It 
gets in through the power 
line, riding on the powerline 
60 Hz subcarrier. It works by 
changing the serial port pin- 
outs, and by reversing the di- 
rection one/s disks spin. 
Over 300,000 systems have 
been hit by it here in Mur- 
phy, West Dakota alone! And 
Clare’ S gusie ain eas Wase 12 ml 
MENSIS 


IN DIT DOSSIER KOM JE ALLES TE WETEN 


OVER HOAXES EN KETTINGMAILS 


GRATIS? 


Een hoax kan zich sneller verspreiden 
dan de besmettelijkste ziekte dankzij 
het monster ‘tegelijk’. Het kost de ont- 
vangers weinig moeite (en op het eerste 
gezicht al evenmin geld) om naar vele 
mensen tegelijk een e-mail te versturen. 
Die gebruiksvriendelijkheid van het 
internet kan de internetproviders wél 
duur te staan komen, want hun servers 
moeten alle boodschappen tijdig ver- 
werkt krijgen. Stel dat iemand een hoax 
stuurt naar tien personen uit z'n adres- 
boek. Hij vraagt in z'n bericht steevast 
om het e-mailtje naar minstens tien 
mensen uit je adresboek te sturen. Als 
alle tien ontvangers van de eerste gene- 
ratie hun bericht forwarden naar tien 
anderen, dan zijn er al honderd nieuwe 
ontvangers in de tweede generatie. Dat 
aantal groeit exponentieel en in de 
zesde generatie heb je al 1.000.000 
nieuwe bestemmelingen. De mailservers 
van providers kraken onder de druk van 
al die onnodige, paniekerige (en onjuis- 
te) berichten. Oplossing is de snelheid 
van de servers te verhogen, en daarvoor 
zal jij als klant van een internetprovider 
dan uiteindelijk toch betalen. En er is 
nog een andere kost: je tijd om zo'n 
hoax te in te schatten! Is het waar, is het 
niet waar? Je twijfelt onvermijdelijk en 
voor je het weet ben je een minuut 
bezig met zo’n bericht. Als 1.000.000 
mensen één betaalde minuut verliezen, 
loopt dat algauw in de miljoenen euro's 
aan extra werkingskosten. En dat zal je 
baas niet graag horen. 


Nepvirus. Een hoax is een waarschuwing 
in de vorm van een e-mailbericht voor nieuwe (al 
dan niet echte) virussen. Wie zo’n bericht ont- 
vangt, wordt aangespoord om het door te sturen 
naar al zijn kennissen. Op die manier willen de 
bedenkers een massale e-mailstroom genereren 
in de hoop zo hetzelfde effect te bereiken als een 
worm-virus: het e-mailverkeer te vertragen en e- 
mailservers lam te leggen. 


Een mailserver is een computer die 
de ontvangst en verzending van elektronische 
post verzorgt. 


ON LINE 


ON LINE 


Een hoax is bijna een literair genre, met 
een typische structuur. Stel jezelf de vol- 
gende vragen, begin alvast een frons op 
je voorhoofd, en hou je vinger boven de 
delete-toets. 


Het begint met een hook: ‘Dit is erg drin- 
gend mensen’, ‘lees dit’, of zelfs: ‘dit is geen 
hoax’. Daarna komt de ‘threat’: ‘er is een su- 
pergevaarlijk virus en zelfs onze redders in 
nood McAfee en Symantec weten niet wat 
te doen.’ Dan volgt de ‘request’: ‘je moet 
het mailtje doorsturen naar al je vrienden’ 
(‘ook al heb je er niet veel’, staat er dan!). 
Eigenlijk is dat laatste de essentie van elke 
hoax. Als de tekst je vraagt het bericht door 
te sturen naar zoveel mogelijk mensen, 
wees dan op je hoede. 


Dat is taal die erg chic en technisch klinkt, 
maar bij nader toezien nergens op slaat. 
Deze vonden we best indrukwekkend: een 
nepvirus dat de processor van onze pc in 
een ‘nth-complexity infinite binary loop’ 


Position Hoax Percentage of reports 


EN +: 
N° 7“: 


1 JDBGMGR 


3 ualcardforyou NN 7 2 
4 Bonsai kitten _______KAi4 
5 Meninas da Playboy — AN ee 
6 Hotmail hoax KN <0 

7 WTC Survivor KEN 2.7 

8 Elf Bowling Nc 

9 Mobile phone hoax EN 22% 


mn Frog in a blenderfFish mes > a 


in a bowl 


Others 33,8% 


zou brengen. Wie er niks van kent, is onder 
de indruk, wie wel verondersteld is er iets 
van te kennen, durft niet te zeggen dat hij 
het in Keulen hoort donderen. 


Of stuurt je schoonmoeder je dit bericht, 
dat ze op haar beurt via de buurvrouw 
kreeg, van wie de man een computerexpert 
is? Dat is verdacht, want een hoax zal altijd 
proberen een referentie naar een betrouw- 
bare bron in te bouwen. Denk aan Bill Ga- 
tes, Microsoft, CNN, … Antivirusbedrijven fi- 
gureren als vanzelfsprekend vaak in virus- 
hoaxes. Een professor of een ingenieur 
werkt ook altijd. 


Normaal bevatten échte virusmeldingen 
niet al te veel details. Je krijgt een samen- 
vatting, en als je meer wil, surf je naar de 
site van een betrouwbare antivirusfirma. 
Let wel: sommige hoaxes gebruiken alge- 
mene links naar bijvoorbeeld 


. Een echt virusbericht zal een 
rechtstreekse link geven naar informatie 
over het virus. 


Kijk dan even na of je de naam van het 
(nep)virus kan terugvinden op een van deze 
gespecialiseerde anti-hoax sites: 


een .exe extensie. Daar hoef je verder geen 
persoonlijke waarschuwingen naar vriend en 
vijand voor te sturen. 


Pas op je tellen! 


Een andere favoriete bezigheid van makers 
van hoaxes, is tellen! Zo zijn er mails van 
Bill Gates himself in omloop. De tekst luidt: 


Er leeft een hardnekkige mythe op het inter- 
net dat e-mails getraceerd en geteld kunnen 
worden als ze een ketting vormen. Er mag dan 
al iets bestaan als ‘gelezen’-meldingen voor e- 
mail, maar het is absoluut onmogelijk om op 
dit moment een mailtje doorheen cyberspace 
te volgen, laat staan dat je duizend mailtjes op 
kan sporen. Als Bill Gates zich dan al per- 
soonlijk zou bezighouden met het verzenden 
van mailtjes naar jan en klein pierke, natuur- 
lijk. Er zijn ook allerlei varianten op dit be- 
richt gekomen. Een ervan is waarschijnlijk 
echt lucratief: Bill Gates stuurde zogezegd een 
opvolgingsmail om ons de blijde boodschap 
te brengen dat de duizendste mail verstuurd 
was en dat het dus tijd werd om met het geld 
over de brug te komen. Je hoefde alleen maar 
je kredietkaartnummer en vervaldatum door 
te geven en het bedrag zou op je rekening ge- 
stort worden… 

Het telsyndroom is ook ooit populair geweest 
bij GAP, een Amerikaanse kledinggigant. Er 
bestaat een hoax die je vraagt om mee te doen 
aan een nieuw systeem: voor elke persoon naar 
wie je het bericht forward, krijg je een onder- 
broek, voor elke persoon aan wie jouw contact 
een e-mail stuurt, krijg je een T-shirt met Ha- 
waïprint, en voor gekken in de derde graad 
ligt er zelfs een heuse vissershoed klaar. En 
als je dat niet gelooft maken we je iets anders 
wijs... Bijvoorbeeld dat Microsoft Hotmail gaat 
afschaffen, of tenminste dat ze je e-mailbox 
gaan afsluiten omdat er de laatste tijd te veel 
ongebruikte e-mailboxen bijgekomen waren… 
Je kan je mailbox alleen redden als je de waar- 


HOAXEN … 


schuwingsmail naar minstens tien contact- 
personen doorzendt. 


Een hoax 
met telefoonnummer? 


Een tijd geleden kregen we een hoax over een 
jongetje met een ingeklapte long. De ouders, 
Ria en Koos, konden de operaties niet meer 
betalen. Gelukkig had hun verzekerings- 
maatschappij een deal gesloten met de provi- 
der ‘Het Net’: voor elke forward van het mail- 
tje, krijgen de ouders 5 cent. Tot hiertoe: alle 
kenmerken van een onvervalste hoax. Alleen, 
er stond zowaar een naam, inclusief tele- 
foonnummer in België en exact adres onder 
de mail. Nog straffer: de vrouw die tekende 
heette Ria... Zoals de mama van de (on)for- 
tuinlijke zoon dus? Wij hebben haar gewoon 
opgebeld en we waren niet de eerste. Ria uit 
West-Vlaanderen had geen zoon met inge- 
klapte long, maar had de hoax-mail wel door- 
gestuurd, en per ongeluk was haar e-mail- 
handtekening onderaan de mail gesukkeld. 
Precies een jaar geleden, vertelde ze ons. Maar 
waarom stuurt ze zo’n dingen door? Simpel: 
uit medelijden: ze heeft zelf een dochter die 
niet kerngezond is en ze herkende de situatie. 
Bovendien had zij de mail van een collega ge- 
kregen en die vertrouwde ze blindelings. Ze 
dacht, even doorsturen, en dan ben ik er van- 
af. Niks was minder waar, want ze kreeg het 
afgelopen jaar telefoontjes van over de hele 
wereld en zelfs enveloppes met geld, zo’n 


€ 200. Ria wist ons te vertellen dat ze het geld 
altijd probeert terug te sturen, en als de mil- 
de schenker niet te vinden is, maakt ze het 
over aan een goed doel. 


Mysterie 


Sjeiks en consuls stralen altijd iets chics en 
mysterieus uit. Dat is de ideale cocktail voor 
een hoax. Het mystery-sfeertje wordt in dit ge- 
val niet opgewekt door de technische blabla, 
maar wel door het exotisme van de auteurs. 
Geef toe: wie voelt zich niet een beetje vereerd 
als hij een mail van de consul van Nigeria 
krijgt? Helaas heb je waarschijnlijk een ordi- 
naire oplichter aan de haak, of zijn vrouw/we- 
duwe. Via een ingewikkelde constructie met 
banken, erfenissen, en Kamers van Koop- 
handel beland je voor je het weet in de mis- 
daad. Misschien zijn mensen sneller op hun 
hoede als er écht geld mee gemoeid is? Hoe 
dan ook, e-mail is altijd een beetje reizen… 
— Bart Goossens — 


VAKTAAL 
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